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Retningslinjer for datasikkerhed i AU Uddannelses Power BI-rapporter

Aarhus Universitet udarbejder en raekke statistiske opgerelser inden for det uddannel-
sesmassige omrade for bl.a. at kunne forbedre uddannelsernes kvalitet og tilrettelaeg-
gelse. Som hovedregel anvendes personoplysninger i en form, som ger, at de ikke
umiddelbart kan henferes til personer (pseudonymisering).

AU Uddannelses Power BI-produkter er interne dokumenter, der understgtter interne
beslutningsprocesser pa AU. Det er statistiske overblik, der kun er tilteenkt interne
kvalitets- og beslutningsprocesser for at kunne varetage denne myndighedsopgave.

Adgang for alle ansatte til AU Uddannelses Power BI-Apps

Power BI-rapporterne kan tilgis af AU-medarbejdere, der er logget pd AU’s netvaerk
eller AU’s VPN, i begge tilfaelde med to-trins-godkendelse.

Alle medarbejdere har adgang til at se alle antal. Studerende valgt til studienaevn mv.,
det vil sige med en veldefineret rolle i AU’s kvalitetsprocesser, kan fa individuel ad-
gang knyttet til deres AU-id. Der er etableret en procedure for review af studenterad-
gang i forbindelse med den arlige uddannelsesevaluering, s kun relevante studerende
har adgang til lesningen. Fakulteternes LI-arbejdsgruppemedlemmer sender lister
over studerende, der skal have adgang og tidligere adgange fjernes. Team Data og ind-
beretninger far besked om lgbende udskiftninger, hvis en studerende mangler adgang.

Rapporterne i Power BI indeholder ikke personoplysninger, men der vil vere oplys-
ninger, der kan vaere personhenfarbare ved for eksempel studerende pa en lille uddan-
nelse, der yderligere kan fordeles pa ken, alder mv. Det er ikke muligt at tilgd person-
identifikation i form af studienummer, cpr-nummer, personid el.lign., men man vil
kunne afgreense sig frem til, at der er 1 studerende, der er faldet fra pa Latin i 2021 el-
ler tilsvarende. Adgangen giver mulighed for at se afgraensninger pa antal studerende
ned til 1 studerende, herunder ned til 1 studerende fordelt pa ken, alder, Full degree,
optag, bestand, frafald, studieprogression, feerdiguddannede mv.

Oplysningspligt til studerende:
https://studerende.au.dk/studiestart/personoplysninger/
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I BI-rapporter i AURAP, som i BI-enheden er nasten udfaset, kunne adgangen til den
enkelte rapport styres, men i modsaetning hertil, sa er det i Power BI vanskeligt at
bygge Power BI-rapporter, sa der bade findes mulighed for at tilga alle antal og mulig-
hed for at ingen afgraensning ma kunne medfare et antal pa under for eksempel 5, nar
der samtidig skal veere oplysninger om sma uddannelser.

I de tilfeelde hvor datakilden er spergeskemadata, og der er behov for grunddata, sa
oprettes der serskilte Apps med begranset adgang til fx LI-arbejdsgruppemedlemmer
og uddannelsesradgiver o.tilsv. Der vil heller ikke her veere adgang til personoplysnin-
ger, men til sma antal.

Hvis der eksisterede AD-grupper med for eksempel alle institutledere, studiensevns-
medlemmer og alle administrative medarbejdere SNUK og UVAEKA m.fl., s ville ad-
gang blive givet til de grupper af medarbejdere der har det storste behov for adgang til
data i forbindelse med blandt andet kvalitetssikring af uddannelsesdata. P& nuvee-
rende tidspunkt eksisterer der ikke opdaterede AD-medarbejdergrupper svarende til
behovet i forhold til de administrative medarbejdere, men i AU IT’s projekt om funkti-
onsvaretagelse er der oprettet en AD-medarbejdergruppe bestdende af undervisere, og
der vil vaere mulighed for at indleese medarbejdere via enhedshierarkiet, og indleesning
af valglister til studienavn. Det giver derfor en forh&bning om at dette projekt kan bi-
drage til en mere snavert defineret AD-lgsning pa sigt.

Der er ikke adgang for alle medarbejdere til oversigter til mere folsomme data i de AU
Uddannelses Power BI-produkter der indeholder undervisningsevalueringsdata og
Workzone Studiedata. I disse rapporter vedligeholdes manuelle adgangslister over et
begraenset antal medarbejdere, der i deres arbejdsfunktion handterer disse arbejdsom-
rader.

Af hensyn til budgetter mv. laegges fx STA og Optag leegges Excel grunddatafiler pa
feellesdrev med serlig adgang til for eksempel controllere.

Der folger ansvar med det at have adgang til data

Data ma ikke misbruges, herunder mé data ikke videreformidles til uvedkommende.
Medarbejderen skal derfor overholde reglerne om databeskyttelse, herunder sikre sig,
at oplysningerne ikke ungdigt tilgar andre.

Selvom medarbejderen har mulighed for at afgreense data for eksempel ned til 1 stude-
rende, der har afbrudt en mindre uddannelse, s& ma man ikke gore det, medmindre
man har et legitimt behov. Eksempelvis har en studieleder for en mindre uddannelse i
forbindelse med kvalitetssikring af uddannelsen et legitimt behov for at kunne tilgé
antal studerende der er mindre end fx 5 der har afbrudt uddannelsen.

Der ma ikke behandles flere oplysninger end det er ngdvendigt af hensyn til udferelse
af opgaven med at udvikle AU’s uddannelser.

Oplysningerne mé ikke anvendes til for eksempel gengivelse i forbindelse med forsk-
ning eller i intern eller ekstern presse uden forudgaende aftale med AU Uddannelse,
team Data og indberetninger. Ved misbrug af data slettes medarbejderens adgang til
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AU Uddannelses Power BI-produkter og derudover henvises til AU’s retningslinjer for
medarbejdere i forhold til sanktioner ved behandling af persondata.

Den generelle vejledning om privatlivspolitik pa AU:
http://www.au.dk/om/profil /privatlivspolitik/

Beskyttelse af personoplysninger (GDPR) pa AU:
https://medarbejdere.au.dk/informationssikkerhed/databeskyttelse/

Spergsmaél om databeskyttelse:
https://medarbejdere.au.dk/informationssikkerhed/databeskyttelse/kontakt/kon-
takt-studieomraadet/

Visning af data i eksterne sammenhznge og til forskning

Efter forudgdende aftale med AU Uddannelse, team Data og indberetninger, kan der
gives tilladelse til, at visning af data, der ikke indeholder diskretionerede data, dvs.
ikke indeholder celler med antal under 5, kan anvendes i eksterne sammenhange og
til forskning. Anvend kildeangivelse: AU Uddannelses Power BI-produkter og navn pa
emnerapport.

Logning

Status pr. den 20. april 2022 var, at det ville vaere muligt at gemme logning i
mere end de 90 dage Microsoft som standard ger, hvis det prioriteres som op-
gave til Bl-enheden. Det forventelige logniveau ville vere pa bruger+App+
fane niveau. Logning omkring dataselektion i rapporten vil vare mere omfat-
tende og skal underseges nermere, hvis dette blev ensket.

Man ville kunne se, at person X har abnet App Y og set pa fane Z, men ikke
hvilke uddannelser vedkommende havde valgt. Dette svarer til niveauet, som
Microsoft tilbyder i 90 dage.

Microsoft logger bade workspace-adgang (rapport udviklere) og App-adgang
(slutbrugere).

Pé Bl-netvaerksmede den 17. februar 2020 gjorde Informationssikkerhedsafde-
lingen og DPO opmarksom pé at Power Bl-rapporter pd AU’s intranet er at be-
tragte som verende offentligt tilgaengelige.

Det ber derfor undersoges, om der kan ske logning i mere end 90 dage af hvem
der har gjort hvad og hvornér.

AU Uddannelse har vaeret sponsor for enske om prioritering af dette emne i
LEA i foréret 2020, men det er indtil videre ikke prioriteret til udvikling, da til-
svarende muligheder undersgges. Vardien af udvikling i forhold til yderligere
logning er muligheden for at afgere hvem der har gjort hvad og hvornér af hen-
syn til muligt misbrug. P4 sammen Bl-netvaerksmede den 17. februar 2020,
som ovenfor nevnt, gjorde Informationssikkerhedsafdelingen opmarksom pa
at det er onskeligt, at der sker logning ud over 90 dage, da misbrug ofte ikke
opdages tidligere samt at logningen kontrolleres organisatorisk, s den enkelte
medarbejders chef kan gennemga logningen og sikre sig at der ikke er behand-
let oplysninger som ikke er relevante for medarbejderen.
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Fra september 2024 arbejdes der i BI-enheden pa overgang til Fabric, hvor mu-
lighederne for sikkerhedsstyring ber vare mere omfattende.

Evaluering af adgang til AU Uddannelses Power BI-produkter for alle
medarbejdere

AU Uddannelse, team Data og indberetninger har dags dato ikke kendskab til misbrug
af data i AU Uddannelses Power BI-produkter siden adgangen for alle medarbejdere
blev givet i forbindelse med den farste halvarlige statusrapport med nggletallene for
2018. Denne rapport blev offentliggjort ultimo marts 2019. Samme adgang geelder til
AU Uddannelses gvrige Power BI-produkter, fx Datapakker, Emnerapporter og EVU
arsrapport, bortset fra tidligere naevnte rapporter med serskilte AD-grupper.

Endvidere har vi dags dato ikke modtaget henvendelser fra medarbejdere, der har folt
at det er for stort ansvar, at det pahviler den enkelte medarbejder selv, at skulle vare-
tage sikkerheden omkring at diskretionerede data ikke ma vises til uvedkommende.
Dette var i udgangspunktet et hensyn, der blev neevnt af davaerende DPO, og som der-
for blev droftet med HR, som ikke havde bemarkninger til at der pdhviler den enkelte
medarbejder et ansvar ved handtering af data.

Uanset at AU Uddannelse, team Data og indberetninger, pa nuvarende tidspunkt ikke
har kendskab til hverken misbrug eller at ansvaret for hindteringen af diskretionerede
data opleves som verende for stort, s er det til stadighed omréder der kraever stor op-
maerksomhed, og hvor folgerne af tilsideszattelse af bidde medarbejderes og studeren-
des rettigheder ikke kan understreges nok.

Risikovurdering

I overensstemmelse med databeskyttelsesforordningens artikel 32 skal der gennemfo-
res passende tekniske og organisatoriske foranstaltninger under hensynstagen til det
aktuelle tekniske niveau, implementeringsomkostninger og den pagaldende behand-
lings karakter, omfang og sammenhang og formal samt risiciene af varierende sand-
synlighed og alvor for fysiske personers rettigheder og frihedsrettigheder med henblik
pé at sikre et sikkerhedsniveau, der passer til disse risici.

Som folge af ovenstaende, er det AU Uddannelses samlede risikovurdering, at sand-
synligheden for at den enkelte studerende kan blive kompromitteret eller at der kan
ske misbrug af data er lille, da der ikke er tale om direkte personhenfarbare data og at
det er forsggt tydeliggjort, at den enkelte medarbejder kun méa anvende data til legi-
time behov i forbindelse med understattelsen af interne kvalitets- og beslutningspro-
cesser pad AU. Henset til karakteren af de oplysninger, der er indeholdt i systemet vur-
deres risikoen for eventuelle kraenkelser af den registreredes rettigheder som meget
lille. En utilsigtet leek af data vurderes séledes ikke at fore til konkret risiko for kraen-
kelse af den registreredes rettigheder. Det vurderes ligeledes ikke, at der ved et data-
lzk er risiko for, at oplysningerne kan anvendes til eksempelvis identitetstyveri eller
pé anden méde fore til misbrug af den registreredes rettigheder.

Side 4/9



/v

AARHUS UNIVERSITET

Ikke desto mindre er der en reel risiko for misbrug, og denne risiko ber begraenses
mest muligt ved anvendelse af snaevrere AD-grupper hvor det er teknisk muligt samt
fortsat orientering og oplaering i det ansvar der pahviler medarbejdere der behandler
AU Uddannelses Power BI-produkter.

Der gores serligt opmaerksom pé problemstillingen omkring misbrug af tilgengelig-
hed pa apps til mobiltelefoner, tablets, baerbare computere mv., dvs. devices der for-
holdsvist let kan falde i haenderne pa uvedkommende.

Det er derudover uomgeengeligt at der pahviler rapportudviklernes et helt saerligt an-
svar for beskyttelse og diskretionering i videst muligt omfang, som beskrevet i de
ovenfornavnte links til beskrivelser med medarbejderes handtering af persondata.

Spoergsmal om AU Uddannelses Power BI-produkter
Spergsmél om AU Uddannelses Power BI-produkter til Kvalitet, Legalitet og Opta-
gelse, team Data og indberetninger, mail: [Dataogindberetninger.udd @au.dk]

https://medarbejdere.au.dk/strategi/uddannelse/kvalitetsarbejde-paa-aarhus-univer-
sitet/au-uddannelse-ledelsesinformation-i-power-bi/
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Bilag 1 Skeermdump af Power BI-rapportforside, hvor forudseatninger for adgang be-
skrives gverst

il Datapakker - Power Bl X | o

€« c

& app.powerbi.com/groups/me/apps/c9fb83b5-e1e5-4fe6-abff-1bfbd3e96c2c/dashboards/f9dda09f-61c6-488-aTab-52bba59185f2

Power BI ® ) Nytudseendefra | [J | & L

P Apps > ® UDD Datapakker 009 > Datapakker &

=1 Kommentarer ﬂ@ Fé vist relaterede  £51 Abonner

F

UDD Datapakker 009 G2 til AU Uddannelse

Ledelsesinformation fra AU Uddannelse
arsrapport

AU Uddannelses Power BI predukter er interne dokumenter, der understatter interne beslutningsprocesser.
Rapporterne i Power BI indeholder oplysninger, der kan veere personhenfgrbare. Du skal derfor overholde reglerne om
databeskyttelse, herunder skal du sikre dig, at oplysningerne ikke unadigt tilgdr andre. Siderne logges.

Den generelle vejledning om privatlivspolitik pd AU: http://www.au.dk/om/profil/privatlivspolitik/

Beskyttelse af personoplysninger (GDPR) pa AU: https://medarbejdere.au.dk/informationssikkerhed/databeskyttelse/

Sporgsmél om databeskyttelse: https://medarbejdere.au.dk/informationssikkerhed/databeskyttelse/kontakt/kontakt-
EVU B

I Datapakker

Ordinzer

FAQ til Power BI

FAQ - Power Bl

Ordinzere datapakker

AU Uddannelze, Uddannelsesstrategisk Sekretariat
Analyse og indberetning

Klik p& de enkelte fliser nedenfor for at tilga de ordineere datapakker.

Indikatorkort -
fakultetsniveau

Indikatorkort -
uddannelsesniveau

Supplerende nggletal

Ansogning, optag, bestand, eksamensresultater, STA, gennemforsel og frafald,

produktion/dimittender og studietid

EVU-datapakker

AU Uddannelze, Uddannelsesstrategisk Sekretariat,
Analyse og indberetning

Klik p& de enkelte fliser nedenfor for at tilga EVU-datapakkerne.

Indikatorkort -
fakultetsniveau

Indikatorkort -
uddannelsesniveau

Supplerende nggletal
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Bilag 2 Rapportudviklernes sikkerhedstjekliste ved opbygning af AU Uddannelses
Power BI-produkter

Datasikkerhedstjekliste
Ved personidentificerbar/felsom data i Power BI

Ved brug af kube-data

Sarg for at studienummer og anden personidentificerbar data aldrig ligger som slicer,
filter (brugt eller ubrugt) eller i visuals i gvrigt.

Ved brug af Excel-data

Inden desktop-versionen af Power BI-rapporten uploades til clouden skal al person-
identificerbar data fjernes fra datasaet, visuals mv. Det anbefales derfor, at folge ne-
denstdende retningslinjer ved import af data og produktion af Power BI-rapport.

e Ved import af data i Power BI kan der godt importeres personidentificerbar
data (dvs. du kan bruge dit Excel-ark, som det er).

e Hyvis du vil have noget at talle pa i stedet for det personidentificerbare, kan du
vha. Power Query fx tilfgje en indekskolonne eller tilfgje en brugerdefineret
kolonne, hvor der star 11 alle felter.

e Den personidentificerbare data fjernes fra datasettet vha. Power Query, fx ved
“markér kolonne’, som indeholder tjekbokse, hvor man krydser de felter af,
man vil beholde.

e BRUG MEASURES. Til alt hvad du vil tzelle pa ber du bruge measures. Hvis
der ikke bruges measures kan brugeren komme til at se posterne i visse visu-
als, brugeren skal blot hgjreklikke pa det enkelte visual og valge 'Vis poster’.

Side 7/9



/v

AARHUS UNIVERSITET

Side 8/9
Indstilling for eksport af data —
I desktoppen skal slutbrugerpes rr}uhg— Indstillinger
heder for at eksportere data indstilles.
GLOBALE Persistent filters
Klik pﬁ Filer’ Indstillinger, Indstillinger Dataindlz=sning Tillad ikke, at slutbrugeren gemmer filtre p& denne fil i Power Bl-tjenesten
og under Aktuel fil vaelges Rapportind- powe ueredier Indstillinger for visualiseringer
. , irectQuery Skjul headeren for visualiseringer i leesevisning
Stllhnger- Under EkSPOI'tel“ data Skal R-scripting ¥ Brug den modeme header til visualiseringer med opdatersde layoutindstillinger
markeringen vaere 1 f@rste felt (Tlllad’ at P_’"’T"’::' prng Skift :'.!:‘r\c::d i'.e:.zkt\o'a" for visualiseringer fra tvesrgaends fremhzsvning i
Sikkerhed tvaergaende fitrering
slutbrugere eksporterer opsummerede Beskytieise sfperso.  Eksportér data
data fra Power Bl-tjenesten eller Power e oINS g e st dutorugere eisporterer cprummerede dota s Fover
BI—rapportserveren). Forbrugsdata il .;d, at slutbrugere eksporterer bide opsummerede og underliggende
onosticerin data fra tjenesten eller rapportserveren
. o Dies - J Tillad ikke, at slutbrugere eksporterer nogen data fra jenesten eller
Klik pa OK. Funkioner ol semp- [l veren
Aufomalisk gENORE- Tveergaende detaljeadgang i rapport
Rapportindstillinger _ . i i
illad, at visualiseringer i denne rapport bruger detaljieadgangsmal fra andre rapporter
AKTUEL FIL
Dataindlassning
Regicnale indstillin
Beskyttelse af per
Automatisk genda
DirectQuery
. . . | ok | Annuller
Pllbllcenng Reduktion af fon

Rapportindstillinger

Hvis du har fulgt ovenstaende retningslinjer kan du klikke pa "Publicer’ i Power BI-
rapporten, nar den er faerdig. Nar du har ’publiceret’ kommer rapporten til at ligge i
det valgte arbejdsomréde i clouden.

Ved adgang til Apps bar der, hvor det er muligt, anvendes AD grupper frem for enkelt
personer.

Rapport-indstilling

Nar du har publiceret rapporten skal du sagrge for, at brugerne ikke har mulighed for at
eksportere det tilhgrende datasat. G4 ind pa det valgte arbejdsomrade i clouden og
klik p& 'Rapporter’. Klik derefter pé ikonet 'Indstillinger’ for rapporten. Under 'Ek-
sportér data’ skal ’‘Opsummerede data’ vaelges.

Udgivelse af Power BI-rapporterne

Nar rapporterne skal fra arbejdsomradet og op i en app klikkes pa ’Opdater app’. Her
kommer 3 faner frem. I fane 3 med 'Tilladelser’ er det vigtigt, at tjekboksene vedrg-
rende build-tilladelse og share-tilladelse ikke er markeret.Hvis boksene er markeret vil
det give brugerne mulighed for hhv. selv at oprette Power Bl'er pa baggrund af det
uploadede data og at dele app og dataseet med andre.

I boksen med hvem der har adgang til app’en anvendes fortrinsvis AD-grupper, ikke
enkeltpersoner.
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Tilladelser

> 12 ventende anmodninger

Adgang

Tillad. at alle. der har app-adgang

\\

Installation

> Links
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